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) INTRODUCTION A LA TRANSFORMATION
NUMERIQUE DANS L'AGROALIMENTAIRE M O D U I_ ES

3P CREER UNE PRESENCE NUMERIQUE

3 COMMERCE ELECTRONIQUE ET VENTES EN LIGNE
9 STRATEGIES DE MARKETING NUMERIQUE

3 ANALYSE DE DONNEES ET PERSPECTIVES

3 TECHNOLOGIE MOBILE ET APPLICATIONS

3 INTERNET DES OBJETS (IOT) EN AGRICULTURE

9 RESEAUTAGE ET COLLABORATION EN LIGNE

9 CYBERSECURITE ET PROTECTION DES DONNEES

9 TENDANCES FUTURES ET STRATEGIES D’ADAPTATION




Cybersecurite et
protection des données

e Comprendre les concepts clés de |a cybersécurité et de |la
protection des données

e |dentifier les menaces et vulnérabilités courantes dans le
secteur agroalimentaire

e Mettre en ceuvre les mellleures pratiques pour protéger les
données et |les systemes

e Reconnaitre 'importance de la conformité

Module 9 : Cybersécurité et protection des données



1) Introduction a la cybersécurité

Définition

La cybersécurité est la pratique visant a protéger les systemes informatiques,
les réseaux et les données contre les attagues numeérigues et les acces non
autorisés. Elle impligue la mise en ceuvre de technologies et de politiques
pour sécuriser les informations sensibles contre des menaces telles que les
logiciels malvelillants et le phishing.

Pertinence pour lI'agriculture

La cybersécurité est de plus en plus pertinente pour le secteur
agroalimentaire en raison de |la dépendance croissante a la technologie dans
I'agriculture, la transformation des aliments et la gestion de la chaine
d'approvisionnement. A mesure que les exploitations agricoles adoptent des
technologies intelligentes, des dispositifs 0T et 'analyse de données, elles
deviennent plus vulnérables aux cybermenaces pouvant perturber les
opérations, compromettre les données ou entrainer des problemes de
sécurité alimentaire.

Module 9 : Cybersécurité et protection des données



2) Menaces et vulnerabilités cyber courantes

Cybermenaces

Malware Abréviation de « logiciel malveillant ».
Fait référence a tout logiciel concu pour nuire, exploiter ou
compromettre un systeme informatique, un réseau ou un
Zik appareil.

Module 9 : Cybersécurité et protection des données



2) Menaces et vulnérabilités courantes en cybersécurite

Cybermenaces

quegcnnqge Le phishing est une technique de cyberattaque qui consiste &
tromper les individus pour gu'ils fournissent des informations

sensibles, telles que des mots de passe ou des numéros de

carte de crédit.
®e Cela se produit souvent via des courriels, des messages ou des

©_ sites web trompeurs semblant [égitimes.
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2) Menaces et vulnérabilités courantes en cybersécurite

an?Qngicie| Type de logiciel malveillant qui chiffre les fichiers de la victime
ou bloque 'acces a son systeme, exigeant le paiement d'une
rancon pour rétablir 'acces. |l se propage souvent via le
phishing, les courriels ou des téléchargements malveillants et

peut entrainer des pertes de données importantes ainsi que des
dommages financiers.

Cybermenaces
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2) Menaces et vulnérabilités courantes en cyberseécurite

Cybermenaces

Menaces internes Fait référence aux risques de sécurité posés par des
personnes au sein d'une organisation, telles que les

employés, les contractuels ou les partenaires
commerciaux, qui ont un acces autorisé aux systemes
et aux données. Ces personnes peuvent provoquer un
sabotage intentionnel ou accidentel des opérations.

Les menaces internes peuvent
étre particulierement difficiles &
détecter et a prévenir en raison
du statut de confiance des
personnes impliquées.
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2) Menaces et vulnérabilites cyber courantes

Vulnérabilités

Points faibles Identifier les vulnérabilités en cybersécurité et mettre
en ceuvre des stratégies de prévention est une étape
cruciale pour maintenir un environnement sécurisé.
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3) Meilleures pratiques pour la protection des données

jouer:éSgelfliaéres Chiffrement Formation

des logiciels des données des
employes

* Mots de passe e S'assurer que e Protéger les * Formerle
complexes et tous les données personnel &
=Anie s systémes et sensibles grace reconnaitre les

applications & des méthodes menaces et
sont & jour de chiffrement aux bonnes

pratiques en
ligne
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3) Mellleures pratiques pour la protection
des données

Antivirus et antimalware \/f Nortonm

Norton Antivirus, Bitdefender, Kaspersky

KASPERSKY

Analyse des vulnérabilités
Nessus, OpenVAS, Qualys

Test d'intrusion

Metasploit, Burp Suite, Kali Linux

Informations et evéenements de sécurite
Splunk, IBM QRadar, LogRhythm

Module 9 : Cybersécurité et protection des données



3) Mellleures pratiques pour la protection
des donnees

Pare-feu et sécurité réseau
Palo Alto Networks, Cisco ASA, Fortinet FortiGate

#» paloalto’

Prévention de la perte de données (DLP)
Symantec DLP, Forcepoint DLP, Digital Guardian

Gestion des identités et des acces (IAM)

Okta, Microsoft Azure Active Directory, Ping Identity

Renseighement sur les menaces

Recorded Future, ThreatConnect, Anomali

Conformite et gestion des risques
RSA Archer, ServiceNow GRC, LogicManager

Module 9 : Cybersécurité et protection des données



4) Reglementations sur la protection des donnees

== | PRPDE ﬁLoi sur la protection des renseignements
personnels et les documents electroniques)

e Adoptée en 2000, elle s'applique aux organisations du secteur privé a travers le
Canada.

e Elle régit la facon dont les organisations recueillent, utilisent et divulguent les
renseignements personnels dans le cadre de leurs activités commerciales.

- https://www.priv.gc.ca/en/privacy-topics/privacy-laws-in-canada/the-personal-information-
protection-and-electronic-documents-act-pipeda/

Office of the Commissariat
Privacy Commissioner  ala protection de
of Canada la vie privée du Canada

Module 9 : Cybersécurité et protection des données
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Promotion de Plans de Amélioration

ensibilisatio réponse aux :
incidents continue

e Encourager une e Elaborer et e Revoir et mettre &
culture de sécurité au communiquer un plan jour réguliérement ©
sein de |'organisation de réponse aux les mesures de

incidents cybersécurité
cybernétiques
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6) En conclusion

La cybersécurité et la protection des données sont
essentielles pour préserver l'intégrité et la
confidentialité des informations dans le secteur
agroalimentaire.

En comprenant les menaces, en appliquant les
meilleures pratiques et en assurant la conformite,
les producteurs agroalimentaires peuvent mieux
protéger leurs organisations et renforcer la
confiance de leurs parties prenantes.



7) Exercices d’engagement actif

Recherche

Trouver une étude de cas d'un incident de
cybersécurité dans le secteur agroalimentaire et
I'examiner.

Exemple: https://agriculture.canada.ca/sites/default/
files/documents/2024-09/cyber-security-infographic-
en.pdf

Exercice d'identification des menaces

|dentifier les menaces potentielles en cybersécurité
pertinentes pour votre exploitation (agroalimentaire)

Révision
_— - Revue des politiques : examinez les politiques sur votre site web
R — et analysez leur conformité avec les reglementations officielles.
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